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ВВЕДЕНИЕ
Целью Методических рекомендаций является упорядочение деятельности по обеспечению антитеррористической безопасности объектов. Рекомендации подготовлены на основе федерального законодательства, нормативной правовой базы заинтересованных ведомств, а также накопленного практического опыта.

Методические рекомендации предназначены для использования хозяйствующими субъектами независимо от организационно-правовых форм и форм собственности в организации защиты собственных объектов, а также для контролирующих, надзирающих и исполнительных органов при изучении и проверке антитеррористической защищенности объектов.


Методические рекомендации устанавливают общие подходы к обеспечению защиты объектов, в т.ч. их инженерно-технической укрепленности, порядку организации физической охраны, осуществлению пропускного и внутриобъектового режимов, а также ведению соответствующей документации, организации межведомственного взаимодействия в обеспечении безопасности объектов.
1. ОСНОВНЫЕ ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И ПОНЯТИЯ
	Террористический   акт (ТА) (Федеральный закон от 6 марта 2006 года №35-ФЗ)
	Совершение взрыва, поджога или иных действий, связанных с устрашением населения и создающих опасность гибели человека, причинение значительного имущественного ущерба либо наступления экологической катастрофы или иных особо, тяжких последствий, в целях противоправного воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, а также угроза совершения указанных действий в тех же целях.

	Кризисная ситуация (КС)
(Распоряжение Правительства РФ от 09.08.2005 г. № 1215-р)
	Обстоятельства чрезвычайного, в том числе террористического характера. 

	Чрезвычайные обстоятельства
	События, произошедшие в социальной, техногенной сферах и природной среде, процессы и явления, существенно влияющие на жизнедеятельность людей, общества и государства и требующие принятия специальных мер по защите среды обитания, жизни, здоровья, прав и свобод граждан, материальных и иных ценностей от уничтожения, повреждения, хищения и по восстановлению нормальной работы различных объектов жизнеобеспечения.

	Чрезвычайная ситуация (Федеральный закон от 21.12.1994 г. № 68-ФЗ)
	Обстановка на определенной территории, сложившаяся в результате аварии, опасного природного явления, катастрофы, стихийного или иного бедствия, которые могут повлечь или повлекли за собой человеческие жертвы, ущерб здоровью людей или окружающей природной среде, значительные материальные потери и нарушения условий жизнедеятельности людей.

	Объект промышленности 

и энергетики
	Предприятия (заводы, фабрики, комбинаты и т.д.) в сфере машиностроения, металлургической, химической, нефтехимической, биотехнологической, медицинской, легкой, лесной, целлюлозно-бумажной и деревообрабатывающей, авиационной, судострои​тельной, электронной промышленности, промышленности строительных материалов, средств связи, радиопромышленности, промышленности боеприпасов, специальных технологий, специальной химии и химического разоружения, промышленности обычных вооружений, предприятия энергетики, топливно-энергетического комплекса и магистральных нефтяных и газовых трубопроводных систем.

	Критически важный объект
	Объекты, нарушение (или прекращение) функционирования которых приводит к существенному материальному ущербу для экономики страны и края, а также предприятия оборонного комплекса.

	Потенциально опасный производственный объект (распоряжение     Прави​тельства Российской Федерации от 27 августа 2005 года №1314-р)
	Объект промышленности или энергетики, на котором используют, производят, перерабатывают, хранят, эксплуатируют, транспортируют или уничтожают радиоактивные, пожаровзрывоопасные и опасные химические и биологические вещества, а также гидротехнические сооружения, создающие реальную угрозу возникновения кризисной ситуации

	Объекты, подлежащие обязательной охране подразделениями милиции вневедомственной охраны при ОВД РФ (распоряжение     Прави​тельства Российской Федерации от 02 ноября 2009 года №1629-р)
	Административные здания, занимаемые федеральными судами, прокурорами, Счетной палатой, РКЦ, Губернатором субъекта, комнаты хранения оружия, объекты культуры федерального значения, ГТРК, РТПЦ, административные здания ФАС, ФНС, ФСКН, ФССП России и их территориальные органы, международные аэропорты, склады боеприпасов Росгидромета, склады (комнаты) хранения наркотических средств и психотропных препаратов 

	Места с массовым пребыванием граждан
	Объекты инфраструктуры, на которых возможно одновременное пребывание более 500 человек. Указанные объекты делятся на следующие типы: транспорт (авто и ж/д вокзалы, аэродромы, речные порты); торговые центры (рынки, торговые центры с общей торговой площадью свыше 10 тыс. кв. м); спортив​ные (стадионы, спортивные манежи и комплексы, бассейны); культурно-мас​совые (дома культуры, театры, кинотеатры, цир​ки, культурно-развлекательные центры и т.п.); образовательные учреждения (школы, детские дома, профтехучилища, институты повышения квалификации, ВУЗы); лечебно-оздоровительные организации (больницы, клиники, госпитали, санатории), а также места организованного отдыха и оздоровления детей (100 и более человек).

	Антитеррористическая защищенность объекта
	Уровень подготовленности объекта к снижению вероятности возникновения КС при попытке реализации террористических актов и снижению последствий КС в случае реализации террори​стических актов, обеспечивающий минимальную вероятность совершения ТА.

	Террористическая   

уяз​вимость объекта


	Свойство объекта, характеризуемое наличием угрозы ТА на объекте и состоянием системы безопасности объекта (системы физической защиты).

	Система 

безопасности объекта
	Комплекс организационно-технических мер направленных на обеспечение безопасности объекта.

	Категория    объекта    по степени потенциальной 

опасности
	Условный индекс, характеризующий степень потенциальной опас​ности объекта и определяемый опасности величиной социально-экономических последствий аварий (инцидентов) на объекте.

	Критические элементы
объекта
	Зоны, территории,   административно-производственные   зда​ния и сооружения, конструктивные и технологические эле​менты  объекта,  элементы  систем,  оборудования  или  уст​ройств потенциально опасной установки, места использования, хранения и уничтожения ОВМ, несанкционированные действия в отношении   которых   приводят   к   прекращению   нормального функционирования объекта, его повреждению или аварии, или созданию угрозы возникновения чрезвычайной ситуации.

	Опасные вещества и ма​териалы (ОВМ)

	Пожаро- и взрывоопасные вещества и материалы, токсичные и высокотоксичные неорганические и органические соеди​нения, материалы на их основе, способные к самовозгоранию, об​разованию взрывоопасных смесей при взаимодействии с во​дой, кислородом воздуха или друг с другом либо разлагающиеся под действием повышенных температур. Токсичные и высоко​токсичные вещества естественного и искусственного происхож​дения, находящиеся в любом агрегатном состоянии, радиоактив​ные вещества и соединения, все виды ядерных материалов, дру​гие вещества и материалы, попадание которых в окружающую среду в определенных концентрациях либо несанкционированное использование которых способно вызвать гибель либо тяжелые заболевания людей, тяжелые экологические последствия, а также значительный материальный ущерб.

	Несанкционированные действия
	Непосредственные действия, совершаемые в отношении объекта тем  или  иным  лицом,   нарушающие положения действующего законодательства, нормативных правовых актов и установленных на объекте внутриобъектового и пропускного режимов.

	Уязвимые места
	Критические элементы объекта, в отношении которых в силу их недостаточной защищенности или устойчивости могут быть спла​нированы и успешно реализованы несанкционированные дейст​вия, а также элементы системы физической защиты, преодолевая которые, нарушитель может успешно реализовать свои цели.

	Охраняемый объект
	Территория, оборудованная инженерно-техническими средства​ми охраны, находящаяся под охраной или наблюдением, доступ в которую ограничен и контролируется.

	Зона ограниченного 

доступа
	Часть территории объекта (зона, территория, здание, помещение), доступ в которую ограничен и возможен только для определенно​го числа лиц.

	Физическая зашита (ФЗ)
	Совокупность охраны объекта, организационных, административ​ных и правовых мер, инженерно-технических средств, вооружения и специальных средств, предназначенных для предотвращения несанкционированных действий в отношении объекта.

	Охрана объекта
	Регламентированная совокупность организационно-штатных меро​приятий и действий персонала подразделений охраны, направлен​ных на обеспечение пропускного и внутриобъектового режимов, установленных на объекте.

	Инженерно-технические средст​ва охраны (ИТСО)
	Комплекс технических средств и устройств, предназначенных для предотвращения несанкционированного проникновения нарушите​ля на объект или выявления несанкционированных действий в от​ношении объекта.


2. ТИПОВЫЕ ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ КРИТИЧЕСКИ ВАЖНЫХ ОБЪЕКТОВ.
Целью проведения работ по настоящим Требованиям является анализ и оценка достаточности защиты объектов для определения способности СФЗ объекта противостоять принятым для данного типа объекта угрозам и действиям нарушителей.

Оценка достаточности защиты объекта является частью системного подхода к принятию организационных решений и практических мер в решении задач по предупреждению или уменьшению риска возникновения чрезвычайных ситуаций вследствие реализации террористических актов (ТА). Основная задача оценки достаточности защиты объекта заключается в том, чтобы предоставить объективную информацию о состоянии охраны объекта и физической защиты его критических элементов лицам, принимающим решение в отношении безопасности объекта. Результаты оценки достаточности мероприятий по физической защите и охране объектов используются для создания или совершенствования СФЗ объектов.
Достаточность мероприятий по защите объекта оценивается на основе:
· выявления и определения всех критических элементов объекта, угроз по отношению к ним и наиболее вероятных способов их осуществления;

· определения требуемого уровня защищенности объекта и его критических элементов;
· оценки уровня защищенности объекта и его критических элементов, а также определения их соответствия требуемым уровням защищенности.
2.1.
Классификация критически важных объектов
- по значимости:

Объекты федерального уровня:
объекты, в которых размещены аппараты высших органов государственной власти и управления;
объекты, которые могут использоваться террористами или террористическими организациями в целях нарушения государственной безопасности, дестабилизации государственного строя, либо оказания воздействия на принятие решений высшими органами государственной власти для побуждения их к совершению действия в интересах террористов;
объекты, уничтожение или прекращение действия которых представляет угрозу для национальной (информационной, экономической, военной, внешнеполитической, экологической) безопасности Российской Федерации.
Объекты  субъектового уровня:
объекты, в которых размещены аппараты органов государственной власти и управления субъектов Российской Федерации;
объекты, уничтожение или прекращение действия которых представляют угрозу информационной, экономической или экологической безопасности субъекта Российской Федерации.
Объекты  территориального и  муниципального уровня: 


объекты, уничтожение или прекращение действия которых приводит к существенному ухудшению безопасности жизнедеятельности населения, проживающего на этих территориях.
- по видам угроз:

· ядерно-опасные (атомные электростанции, предприятия ядерно-оружейного комплекса);
· радиационно-опасные (спецкомбинаты «Радон», места хранения жидких радиоактивных отходов, отработанного ядерного топлива и др.);
· химически опасные (предприятия нефтехимического, металлургического, машиностроительного, радио- и электротехнического и оборонного производства, пищевой промышленности);
· биологически-опасные (крупные предприятия  по производству, переработке и хранению сельхозпродукции, фармацевтические комплексы и др.);
· техногенно-опасные (крупные железнодорожные узлы, морские порты, аэропорты в крупных городах, метрополитены, мосты и тоннели длиной более 500 м., объекты топливно-энергетического комплекса, тепловые электростанции, электроподстанции и магистральные линии электропередач); пожаро- взрывоопасные (магистральные газо-, нефте- и продуктопроводы, газокомпрессорные и нефтеперекачивающие станции, а также хранилища сжиженных  газов и  нефти, крупные предприятия по производству и переработке жидкофазных или твердых взрывоопасных материалов);
· гидродинамически-опасные (крупные гидротехнические сооружения промышленного и водохозяйственного назначения); 

· объекты информационной
и
телекоммуникационной инфраструктуры (информационно и телекоммуникационно-опасные) (стационарные и мобильные пункты управления, узлы телефонной, телевизионной, радио- связи и оповещения, архивы, концертные залы, и др.).
- по уровням угроз (Государст​венный стандарт Рос​сийской Федерации ГОСТ Р 22.0.02-94 «Безопасность в чрезвы​чайных ситуациях. Тер​мины и определения ос​новных понятий»):

1 класс – критически  важные объекты, аварии на которых или прекращение функционирования которых могут являться источниками возникновения федеральных и или трансграничных чрезвычайных ситуаций, в результате которых количество пострадавших составляет свыше 500 человек либо размер материального ущерба составляет свыше 500 млн. рублей;
2 класс – критически  важные объекты, аварии на которых или прекращение   функционирования которых могут являться источниками возникновения региональных чрезвычайных ситуаций, в результате которых зона ЧС не выходит за пределы территории одного субъекта Российской Федерации, при этом количество пострадавших составляет свыше 50 человек, но не более 500 человек либо размер материального ущерба составляет свыше 5 млн. рублей, но не более 500 млн. рублей;;
3 класс – критически важные объекты, аварии на которых или прекращение функционирования которых могут являться источниками возникновения межмуниципальных чрезвычайных ситуаций, в результате которых зона ЧС затрагивает территорию двух и более поселений, внутригородских территорий города федерального значения или межселенную территорию, при этом количество пострадавших составляет не более 50 человек либо размер материального ущерба составляет не более 5 млн. рублей;
4 класс – критически важные объекты, аварии на которых или прекращение функционирования которых могут являться источниками возникновения муниципальных чрезвычайных ситуаций, в результате которых зона ЧС не выходит за пределы территории одного поселения или внутригородской территории города федерального значения, при этом количество пострадавших составляет не более 50 человек либо размер материального ущерба составляет не более 5 млн. рублей, а также данная ЧС не может быть отнесена к чрезвычайной ситуации локального характера;
5 класс – критически важные объекты, аварии на которых или прекращение функционирования которых могут являться источниками возникновения локальных чрезвычайных ситуаций, в результате которых территория, на которой сложилась ЧС и нарушены условия жизнедеятельности людей, не выходит за пределы территории объекта, при этом количество людей, погибших или получивших ущерб здоровью, составляет не более 10 человек, либо размер ущерба окружающей природной среде и материальных потерь составляет не более 100 тыс. рублей;
2.2.
Организация физической защиты критически важных объектов
В зависимости от категории объекта, наличия на объекте вооруженной охраны, ее возможностей, особенностей объекта и его критических элементов, принятых угроз и моделей нарушителя, принятых на объекте мер по обеспечению технологической и других видов безопасности цель системы физической защиты достигается выполнением следующих задач:

· предупреждением террористических актов в отношении критических элементов объекта;

· своевременным обнаружением несанкционированных действий;

· оперативным реагированием на несанкционированные действия сил охраны по сигналам тревоги, задержкой (замедлением) продвижения нарушителя;

· предотвращением террористических актов путем нейтрализации нарушителей вне зоны совершения террористических актов или путем блокирования критического элемента (до начала террористического акта);

· предотвращение террористического акта путем нейтрализации нарушителей в процессе совершения террористического акта до того, как будут достигнуты недопустимые для объекта последствия.

Существующая система физической защиты и охраны должна обеспечивать следующие варианты предотвращения террористических актов:

· для объектов 1 класса опасности – до начала проведения ТА;

· для объектов 2 и 3 класса опасности – до или вовремя проведения  ТА;
· для объектов 4 класса опасности – во время проведения  ТА;
· для объектов 5 класса опасности – реагирование.
	Категория объекта. Мероприятия
	1 
класс
	2, 3 
класс
	4, 5 класс

	Организация охраны объекта в соответствии с требова​ниями для действующего на объекте вида охраны
	+
	+
	+

	Физическая защита критических элементов
	+
	+
	+

	Наличие на объекте структурного подразделения по фи​зической защите и/или охране
	+
	+
	+/-

	Обеспечение пропускного режима
	+
	+
	+/-

	Обеспечение внутриобъектового режима
	+
	+
	+

	Выделение на объекте охраняемых зон
	+
	+
	+/-

	Выделение на объекте зон ограниченного доступа
	+
	+
	+

	Создание в СФЗ пункта (пунктов) управления
	+
	+
	+/-

	Организация взаимодействия персонала СФЗ с персоналом объекта


	+
	+
	+/-

	Организация взаимодействия с органами МВД России
	+
	+
	+

	Организация взаимодействия с органами ФСБ России
	+
	+/-
	+/-

	Организация контроля за соблюдением требований по фи​зической защите и охране
	+
	+
	+

	Организация контроля за техническим состоянием ИТСО и работоспособностью ТСФЗ
	+
	+
	+

	Организация профессиональной подготовки персонала
	+
	+
	+



Приведенные в таблицах знаки «+» и «-» означают соответственно обязательность или необязательность выполнения указанных мероприятий на объектах данной категории. Знак «+/-» означает, что решение по данному мероприятию принимается на конкретном объекте на основе результатов анализа его уязвимости и оценки эффективности СФЗ.
Систему физической защиты (охрану) объекта можно представить в виде функционально завершенных компонентов, позволяющих оптимальным образом задавать требования к ним в разрабатываемых нормативных документах.
	Система физической защиты объекта




	Персонал системы защиты
	
	Вооружение
	
	Комплекс ИТСО
	
	Организационные мероприятия


	Органы управления подразделением охраны
	
	Оружие
	
	Инженерные средства (физические барьеры)
	
	Комплекс мер, осуществляемых органами управления

	
	
	
	
	
	
	

	Сотрудники

охраны
	
	Специальные средства
	
	Комплекс технических средств охраны
	
	Организационно-распорядительная документация

	
	
	
	
	
	
	

	
	
	Средства связи
	
	
	
	



Под охраной объекта подразумевается комплекс мер, направленных на своевременное выявление угроз и предотвращение нападения на охраняемые объекты, совершения террористического акта, других противоправных посягательств в т.ч. экстремистского характера, а также возникновения чрезвычайных ситуаций.
Достаточность системы физической защиты объекта определяется по отношению к каждому критическому элементу, находящемуся на территории объекта и выявленному в процессе анализа уязвимости объекта, а также по отношению к другим элементам объекта. Защищенность объекта в целом определяется защищенностью его критических элементов, а также других элементов объекта, определяющих его важность (режимность, категорию по гражданской обороне и т.д.). 

Организация работ по оценке достаточности защиты объекта состоит из:

· сбора и анализа исходных данных о физической защите и охране объекта:

· планов (схем) предприятия с указанием размещения пунктов хранения ОВМ, размещения технологического оборудования, строительные чертежи зданий и т.п.;
· планов охраны объекта с указанием размещения постов и караулов, оборудования инженерно-техническими средствами охраны;
· материалов определения категории объекта по степени его потенциальной опасности;
· документов по организации охраны и защиты объекта, в том числе инструкций по организации внутриобъектового и пропускного режимов;
· материалов по организации взаимодействия с правоохранительными органами, органами безопасности и подразделениями по ликвидации последствий стихийных бедствий и гражданской обороны;
· материалов по обеспечению пожарной безопасности объекта.

· оценки фактического состояния физической защиты и охраны объекта;

· определения требуемого уровня защищенности объекта;

· разработки общих рекомендаций по созданию (совершенствованию) системы физической защиты объекта.


Охрана объектов на основе заключенных Договоров на охрану включает в себя физическую и техническую составляющие.

Физическая охрана может осуществляться строевыми подразделениями милиции вневедомственной охраны МВД России, военизированными подразделениями филиала ФГУП «Охрана» МВД России, военизированными подразделениями ведомственной охраны, подразделениями негосударственных охранных структур (ЧОП).


Требования к негосударственным охранным структурам, задействованным в охране критически важных объектов и мест с массовым пребыванием граждан:
· наличие достаточного количества лицензированных работников охранного предприятия для оперативного реагирования при возникновении ЧО и ЧС;
· наличие на постах у частных охранников оружия и специальных средств;
· оборудование постов охраны ЧОП кнопками тревожной сигнализации с выводом на собственные системы мониторинга или пункты централизованного наблюдения вневедомственной охраны (в дежурные части органов внутренних дел);
· наличие у частных охранных предприятий мобильных групп (групп быстрого реагирования), вооружённых огнестрельным оружием и экипированным специальными средствами;
· наличие планов взаимодействия по обеспечению обороны объектов при возникновении чрезвычайных обстоятельств, согласованных с органами внутренних дел, инструкций по обеспечению безопасности объектов, должностных обязанностей по осуществлению охранных функций;
· разработка и наличие программ профессиональной подготовки (переподготовки) с обязательным включением в данные программы мероприятий по проведению практических занятий, тренировок по совершенствованию системы взаимодействия с органами внутренних дел, а также действиям нарядов ЧОП при возникновении чрезвычайных ситуаций различного характера, с периодичностью - не реже 1-го раза в квартал на каждом объекте;
· наличие на  постах охраны ЧОП средств телефонной и радиосвязи;
· организация гласного и скрытого контроля за несением службы нарядами ЧОП, в том числе с помощью технических средств, наличие графиков проверок, информационно-справочных материалов по проведенным проверкам.

2.2.1 Персонал системы защиты.
Органы управления подразделением охраны.

Ответственность за обеспечение антитеррористической защиты объекта несет его руководитель.

Руководитель объекта обязан:

· организовать охрану объекта и проводить регулярные, а также внеплановые проверки организации его охраны, технической укрепленности, оснащенности средствами охранно-пожарной сигнализации (ОПС) и выполнение сторонами обязанностей по договору;

· проводить совместно с руководителем подразделения охраны (или лицом, назначенным приказом по учреждению ответственным за безопасность) детальный анализ особенностей охраны объекта с определением уязвимых мест, разрабатывать исходные требования на оборудование объекта ТСО;

· организовать разработку планов обеспечения безопасности объекта (текущий и перспективный), принимать меры организационного характера (издание соответствующих приказов, иной документации) по совершенствованию системы охраны);

· обеспечивать контроль за неразглашением особенностей функционирования аппаратуры сигнализации и связи; разъяснять персоналу объекта необходимость соблюдения этого требования;

· организовать соблюдение пропускного и внутриобъектового режимов;

· обеспечивать своевременный капитальный ремонт инженерных коммуникаций, кабельных линий, модернизацию ТСО;

· совместно с должностными лицами подразделения охраны организовать обучение руководящего состава и персонала объекта, работников охраны действиям при возникновении чрезвычайных ситуаций;

· проводить совместно с руководителем подразделения охраны (или лицом, назначенным приказом по учреждению ответственным за безопасность) тренировки с сотрудниками охранных структур для выработки и приобретения навыков по осуществлению необходимых мероприятий, как при обнаружении подозрительных лиц и предметов, взрывных устройств, других признаков подготовки терактов, так и мер по локализации и минимизации его последствий.
Сотрудники и работники охраны

Охрана объектов осуществляется с помощью круглосуточных или односменных (двухсменных) стационарных постов и подвижных нарядов (мобильных групп, групп быстрого реагирования).

Стационарные посты выставляются, как правило, на КПП, а также на входе (выходе) в здания и помещения с ограниченным доступом персонала (при отсутствии инженерно-технических средств контроля и управления доступом в эти здания и помещения). Для охраны наиболее уязвимых участков периметра, отдельных зданий и элементов повышенной опасности, для контроля за соблюдением внутриобъектового режима могут использоваться как стационарные посты, так и подвижные наряды (мобильные группы, группы быстрого реагирования)


Для несения службы по охране объектов подбираются сотрудники органов внутренних дел, работники военизированной охраны, ЧОП, имеющие соответствующую подготовку, годные по состоянию здоровья, своим моральным и деловым качествам к этой работе.

Сотрудники охраны выполняют служебные обязанности в составе наряда охраны в форменной одежде, экипированные средствами индивидуальной защиты и вооруженные в соответствии с нормативно-правовыми актами, регламентирующими деятельность службы, осуществляющей охрану объекта.


В целях повышения уровня защиты охраняемых объектов согласно Договору нарядами охраны могут применяться служебные собаки.


Лица, имеющие непосредственный доступ к организации системы охраны, предупреждаются администрацией объекта о недопустимости разглашения сведений о режиме охраны объекта и правилах пользования ТСО.

Обязанности сотрудника охраны объекта определяются долж​ностной инструкцией, инструкцией по пропускному и внутриобъектовому режиму, табелем постам, разрабатываемыми администра​цией объекта совместно со службой охраны. В них сотруднику охраны определяются:

· место несения службы с указанием границ постов и маршрутов движения нарядов;

· задачи по несению службы и ответственность за их невыполнение;

· порядок приема и сдачи поста, его особенности;
· порядок организации пропускного режима на территорию объекта;
· список ответственных лиц объекта, имеющих право вскрытия помещений и доступа в любое время суток, порядок связи с этими работниками;

· порядок допуска в охраняемые помещения в нерабочее время лиц из числа персонала объекта;

· порядок взаимодействия подразделения охраны и персонала объекта;

· порядок приема под охрану и снятия с охраны помещений объекта, выведенных на пульт охраны;

· порядок проверки исправности ТСО и связи;

· порядок действий при возникновении ЧО и ЧС, при нарушении посетителями правил посещения объекта;

· порядок действий при получении сигнала "тревога", а также при проведении учебных мероприятий (учений, тренировок) службы охраны и персонала объекта;

· порядок связи с нарядами соседних постов, персоналом службы охраны, дежурными ПЦО и территориальных органов внутренних дел;

· порядок (периодичность) доклада руководству подразделения охраны об обстановке и результатах несения службы;

· порядок действий при проведении на объекте массовых мероприятий;

· порядок действий и использования спецтехники для выявления мест возможного сокрытия средств для организации ТА в автомобильном транспорте и ручной клади при осуществлении пропускного режима;

· время и место приема пищи.
2.2.2.
Вооружение
Оружие


Применение оружия осуществляется в соответствии с действующим законодательством Российской Федерации.

Работники охраны, для выполнения своих функциональных обязанностей и с учетом необходимости, должны обеспечиваться личными средствами вооружения и защиты, в соответствии с федеральным законом от 13.12.1996 г. № 150-ФЗ «Об оружии», Постановлением Правительства РФ от 30.12.1999 г. № 1436 «О специальных средствах и огнестрельном оружии, используемых  ведомственной  охраной», Постановлением Правительства РФ от 14 августа 1992 г. № 587 «Вопросы негосударственной (частной) охранной и негосударственной (частной) сыскной деятельности». Сотрудники милиции – на основании Федерального закона РФ от 17 февраля 2011 года № 3-ФЗ «О полиции».

Работники негосударственных охранных структур могут иметь на вооружении следующие виды оружия:
· Сертифицированные в установленном порядке в качестве служебного оружия:

а)
пистолеты и револьверы отечественного производства;

б)
ружья и карабины гладкоствольные длинноствольные отечественного производства.

· Сертифицированные в установленном порядке в качестве гражданского оружия:

а)
огнестрельное бесствольное оружие отечественного производства;

б)
газовые пистолеты и револьверы отечественного производства;

в)
механические распылители, аэрозольные и другие устройства, снаряженные слезоточивыми веществами, разрешенными к применению компетентным федеральным органом исполнительной власти;

г)
электрошоковые устройства и искровые разрядники отечественного производства, имеющие выходные параметры, соответствующие требованиям государственных стандартов Российской Федерации и нормам Минздравсоцразвития России.

· Сертифицированные в установленном порядке:

а)
патроны к служебному оружию отечественного производства;

б)
патроны к гражданскому оружию травматического, газового и светозвукового действия, соответствующие нормам Минздравсоцразвития России.


Необходимость   оснащения   подразделения   охраны   боевым ручным   стрелковым   оружием   определяется   исходя   из   присвоенной категории охраняемых объектов и достаточности обеспечения требуемого уровня защищенности объектов.
Специальные средства


Применение специальных средств осуществляется в соответствии с действующим законодательством Российской Федерации.

К специальным средствам сотрудников охраны относятся:
· резиновые палки;
· наручники;
· бронежилеты, защитные каски и прочие средства индивидуальной защиты; 
· пистолеты и револьверы определенных марок; 
· электрошоковые устройства, которыми могут дополнительно оснащаться сотрудники охраны.
Дополнительно,     исходя     из     условий     несения     службы, подразделения    охраны    могут оснащаться  вспомогательными средствами:
· автомототранспорт;
· бинокли;
· переносные электрофонари на аккумуляторных батареях;
· металлодетекторы;
· дополнительная экипировка (плащ-накидки, тулупы, валенки и др.).
Средства связи


Для выполнения своих функций и оперативного управления персоналом на вооружение подразделения охраны принимаются средства связи и оповещения:
· городская телефонная связь – телефонная сеть общего пользования (ТФОП);
· внутренняя телефонная связь предприятия;
· прямая телефонная связь между постами охраны;
· радиосвязь и устройства персонального радиовызова.
2.2.3.
Комплекс инженерно-технических средств охраны
Инженерно-техническая укрепленность объекта - это совокупность мероприятий, направленных на усиление конструктивных элементов зданий, помещений и охраняемых территорий, обеспечивающих не​обходимое противодействие несанкционированному проникновению (случайному проходу) в охраняемую зону, взлому и другим преступным посягательствам.

Основой обеспечения надежной защиты объекта от угроз террори​стического характера и иных посягательств экстремистского характе​ра является их надлежащая инженерно-техническая укрепленность в сочетании с оборудованием данного объекта системами охранной и тревожной сигнализации.

В целесообразных случаях для усиления защиты объекта и опе​ративного реагирования применяются системы контроля и управ​ления доступом, охранного телевидения и оповещения.

В обоснованных случаях, по согласованию с территориальным подразделением вневедомственной охраны, допускается для за​щиты отдельных конструктивных элементов объекта и уязвимых мест использовать только системы контроля и управления досту​пом или охранного телевидения, при наличии в них устройств, вы​полняющих аналогичные функции систем охранной и тревожной сигнализации.
Особенности оборудования объектов водоснабжения

Склады хлора и аммиака должны иметь сплошное глухое ограж​дение высотой не менее двух метров, с глухими, плотно закрывающи​мися воротами.

Согласно требованиям строительных норм и правил водопрово​дные сооружения должны иметь по периметру глухое ограждение вы​сотой 2,5 м.


Открытые емкостные сооружения сетей водоснабжения и канализации, если их стены возвышаются над отметкой пола, площадки или планировки менее чем на 0,75 м, должны иметь по внешнему периметру дополнительное ограждение, при этом общая высота до верха ограждения должна быть не менее 0,75 м. Для стен, ширина верхней части которых более 0,3 м, допускается возвышение над полом, площадкой или планировкой не менее 0,6 м без ограждения. Отметка пола или планировки должна быть ниже верха стен открытых емкостных сооружений не менее чем на 0,15 м.


Подземные емкостные сооружения, имеющие обвалование грунтом высотой менее 0,5 м над спланированной поверхностью территории, должны иметь ограждения от возможного заезда транспорта или механизмов.

Все опасные места на территории и в помещениях сооружений водоснабжения и канализации должны быть надежно укрыты, закрыты или ограждены.

Организация и проведение противопожарных мероприятий, вклю​чая оснащение объекта системой пожарной сигнализации, осущест​вляется в соответствии с действующими нормативными документами Государственной противопожарной службы МЧС России.
Пожарная сигнализация при наличии технической возможности подключается на отдельные номера пультов централизованного на​блюдения.
Инженерные средства (физические барьеры)
· Ограждения периметра, отдельных участков территории объекта

Ограждение должно исключать случайный проход людей (животных), въезд транспорта или затруднять проникновение нарушителей на охраняемую территорию объекта, минуя главный вход (контрольно-пропускной пункт калитки, ворота и другие официальные проходы).


На объектах, к которым предъявляются требования о запрете несанкционированного проникновения, должно устанавливаться дополнительное ограждение для усиления основного ограждения территории объектов.


Ограждение, как правило, должно выполняться в виде прямолинейных участков, с минимальным количеством изгибов и поворотов, ограничивающих наблюдение и затрудняющих применение технических средств охраны.

К ограждению не должны примыкать какие-либо пристройки, кроме зданий, являющихся продолжением периметра. Если такие здания одноэтажные, на них следует устанавливать дополнительное ограждение.

Ограждение не должно иметь лазов, проломов и других повреждений, а также не запираемых дверей, ворот и калиток.


Выбор конструкций и материалов основного ограждения объекта, обеспечивающих требуемую надежность защиты объекта, производится в соответствии с категорией объекта (техническим паспортом объекта, другими руководящими и нормативными документами).
· Ворота, калитки

Ворота устанавливаются на автомобильных и железнодорожных въездах на территорию объекта. По периметру территории охраняемого объекта могут устанавливаться как основные, так и запасные или аварийные ворота.

На отдельных участках периметра объектов и с внешней стороны во​рот на объектах (в соответствии с ведомственными требованиями) следует устанавливать специальные устройства для ограничения ско​рости движения автотранспорта, а на особо важных объектах - противотаранные устройства или использовать шлюзовую систему ворот.


Конструкция ворот должна обеспечивать их жесткую фиксацию в
закрытом положении.

Ворота с электроприводом и дистанционным управлением должны оборудоваться устройствами аварийной остановки и открытия вручную на случай неисправности или отключения электропитания.

Ворота следует оборудовать ограничителями или стопорами для предотвращения произвольного открывания (движения).


При использовании замков в качестве запирающих устройств
основных ворот, следует устанавливать замки гаражного типа или навесные. Запасные или аварийные ворота со стороны охраняемой территории должны запираться на засовы и навесные замки.

Калитка запирается на врезной, накладной замок или на засов с на​весным замком.
· Контрольно-пропускной пункт

Объект, на котором установлен пропускной режим, должен оборудоваться КПП для прохода людей и проезда транспорта. Дополнительные (запасные) входы (выходы) должны быть закрыты, оборудованы средствами охранной сигнализации и находиться под постоянным контролем сотрудников охраны. 
Осмотр автотранспорта на КПП рекомендуется осуществлять с использованием смотровых площадок, эстакад.

Для пропуска на объект сотрудников и посетителей КПП оборудуется турникетами. В случае, если рядом с КПП отсутствуют въездные ворота, конструкция турникетов не должна препятствовать экстренной эвакуации людей. Также КПП оснащаются системой контроля и управления доступом, стационарными или переносными металлодетекторами, газоанализаторами, позволяющими выявлять безоболочные взрывные устройства и др. пиротехнические изделия.
Устройства управления механизмами открывания, прохода/проезда, охранным освещением и стационарными средствами досмотра должны размещаться в помещении КПП или на его наружной стене со стороны охраняемой территории. В последнем случае должен исключаться доступ посторонних лиц к устройствам управления.
Окна КПП и двери должны оборудоваться защитными конструкциями. Для контроля в неурочное время подъезжающего транспорта и прибывающих граждан сплошные ворота и входная дверь на территорию объекта должны быть оборудованы смотровыми окошками и "глазками", целесообразно также использовать средства видеонаблюдения и переговорное устройство.


Места несения службы охранниками оборудуются индивидуальными средствами защиты с целью воспрепятствования проникновению преступников, обеспечения личной защищенности охраны и возможности принятия мер противодействия.


В зависимости от категории объекта на КПП рекомендуется предусмотреть:

· помещение для хранения и оформления пропусков (карточек);

· камеру хранения личных вещей персонала и посетителей объекта;

· комнату досмотра;

· помещение для сотрудников охраны и размещения технических средств охраны.
· Дверные конструкции

Входные двери объектов должны быть исправными, хорошо подогнанными под дверную коробку и обеспечивать надежную защиту помещений объекта.

Входные наружные двери, по возможности, должны открываться наружу.
Двухстворчатые двери должны оборудоваться двумя стопорными задвижками (шпингалетами), устанавливаемыми в верхней и нижней части одного дверного полотна.


Дверные проемы (тамбуры) центрального и запасных входов на
объект при отсутствии около них постов охраны, следует оборудовать
дополнительной запирающейся дверью.

При невозможности установки дополнительных дверей необходимо входные двери блокировать техническими средствами охраны раннего обнаружения, подающими тревожное извещение при попытке подбора ключей или взлома двери.
· Оконные конструкции

Оконные конструкции (окна, форточки, фрамуги) во всех по​мещениях охраняемого объекта должны быть остеклены, иметь надеж​ные и исправные запирающие устройства, в целесообразных случаях оборудованы ТСО.


При оборудовании оконных конструкций металлическими решет​ками их следует устанавливать с внутренней стороны помещения или между рамами, которые должны иметь открывающуюся конструкцию.

Решетки должны обеспечивать как надежную защиту оконного про​ема, так и быструю эвакуацию людей из помещения.

При установке защитного остекления (решетки, ставни, жалюзи и др.) силовые элементы на окна могут не устанавливаться.
· Другие технологические каналы
Двери и коробки чердачных и подвальных дверей (погрузо-разгрузочных люков) по конструкции и прочности должны быть ана​логичными входным наружным дверям, 
закрываться на замки и опе​чатываться должностными лицами, определенными администрацией объекта.
Технические средства охраны
· Защита периметра территории и открытых площадок
Технические средства периметральной охранной сигнализации должны выбираться в зависимости от вида предполагаемой угрозы объекту, требований к уровню его защищенности, помеховой обста​новки, рельефа местности, протяженности и технической укрепленности периметра, типа ограждения, наличия дорог вдоль периметра, зоны отторжения, ее ширины.

При наличии постов физической охраны периметральная охранная сигнализация проектируется, как правило, однорубежной. Для усиления охраны, определения направления движения нарушителя, блокировки уязвимых мест следует применять многорубежную охрану, а также систему видеонаблюдения с регистрацией событий.

Технические средства охранной сигнализации периметра могут размещаться на ограждении, зданиях, строениях, сооружениях или в зоне отторжения. Охранные извещатели должны устанавливаться на стенах, специальных столбах или стойках, обеспечивающих отсутствие колебаний, вибраций.

Периметр, с входящими в него воротами и калитками, следует разделять на отдельные охраняемые участки (зоны) с подключением их отдельными шлейфами сигнализации к ППК малой емкости или к пульту внутренней охраны, установленных на КПП или в специально выделенном помещении охраны объекта. Длина участка определяет​ся исходя из тактики охраны, технических характеристик аппаратуры, конфигурации внешнего ограждения, условий прямой видимости и рельефа местности, но не более 200 м для удобства технической экс​плуатации и оперативности реагирования.
Основные ворота должны выделяться в самостоятельный участок периметра. Запасные ворота, калитки должны входить в тот участок периметра: на котором они находятся.


В качестве пультов внутренней охраны могут использоваться ППК средней и большой емкости (концентраторы), системы передачи извещений (СПИ), автоматизированные системы передачи извещений (АСПИ) и радиосистемы передачи извещений (РСПИ). Пульты внутренней охраны могут работать как при непосредственном круглосуточном дежурстве персонала на них, так и автономно в режиме "Самоохраны".


На КПП, в помещении охраны следует устанавливать технические устройства графического отображения охраняемого периметра (компьютер, световое табло с мнемосхемой охраняемого периметра и другие устройства).

Все оборудование, входящее в систему охранной сигнализации периметра, должно иметь защиту от вскрытия.
· Защита зданий, помещений

Техническими средствами охранной сигнализации рекомендуется оборудовать все уязвимые места здания (окна, двери, люки, вентиляционные шахты, короба и т. и.), через которые возможно несанкционированное проникновение в помещения объекта, а также непосредственно критические элементы объекта (зоны ограниченного доступа), в том числе места хранения товароматериальных ценностей.

Устанавливаемые в зданиях технические средства охраны должны вписываться в интерьер помещения и по возможности устанавливаться скрыто или маскироваться.
· Защита персонала и посетителей объекта

Для оперативной передачи сообщений на ПЦО ОВО или дежурную часть органа внутренних дел непосредственно или через специализированные охранные структуры о противоправных действиях в отношении персонала или посетителей объект должен оборудоваться устройствами тревожной сигнализации (ТС): механическими кнопками, радиокнопками, радиобрелоками, мобильными телефонными системами (МТС), педалями, оптико-электронными извещателями и другими устройствами.

Система тревожной сигнализации организуется "без права отклю​чения".

Ручные и ножные устройства ТС должны размещаться в местах, по возможности незаметных для посетителей.


Устройства ТС на объекте рекомендуется устанавливать:

· на постах и в помещениях охраны, расположенных в здании, строении, сооружении и на охраняемой территории;

· у центрального входа и запасных выходах в здание;

· на охраняемой территории у центрального входа (въезда) и запасных выходах (выездах);

· в кабинетах руководства организации;

· в других местах по указанию руководителя (собственника) объекта или по рекомендации сотрудника охраны.
· Применение систем охранного телевидения

Системы охранного телевидения (СОТ) должны обеспечивать передачу визуальной информации о состоянии охраняемых зон, поме​щений, периметра и территории объекта в помещение охраны. Приме​нение охранного телевидения позволяет в случае получения извещения о тревоге определить характер нарушения, место нарушения, направление движения нарушителя, определить оптимальные меры противодействия и своевременно подать сигнал тревоги в органы внутренних дел или на пульт ЧОП. Основные, рекомендуемые для оборудования СОТ, участки территории объекта:
· периметр территории;

· КПП;

· главный и служебные входы;
· расположение критически-важных элементов объекта
· другие помещения по усмотрению руководства (собственника) объекта или по рекомендации подразделения охраны.


В темное время суток, если освещенность охраняемой зоны ниже чувствительности ТК, объект (зона объекта) должен оборудовать​ся охранным освещением видимого или инфракрасного диапазона. Зоны охранного освещения должны совпадать с зоной обзора ТК. При использовании СОТ цветного изображения применение инфракрас​ного освещения недопустимо. Кроме того, СОТ цветного изображения не рекомендуется применять на периметре территории.

Для хранения информации могут применяться видеорегистраторы.
· Создание системы оповещения


Система оповещения на охраняемом объекте и его территории создается для оперативного информирования людей о возникшей или приближающейся внештатной ситуации (аварии, пожаре, сти​хийном бедствии, нападении, террористическом акте) и координа​ции их действий. Порядок оповещения определяется руководите​лем объекта.

Оповещение людей, находящихся на объекте, должно осуществлять​ся с помощью технических средств, которые должны обеспечивать:
· подачу звуковых и/или световых сигналов в здания и помещения, на участки территории объекта с постоянным или временным пребыванием людей;

· трансляцию речевой информации о характере опасности, необходимости и путях эвакуации, других действиях, направленных на обеспечение безопасности.


Эвакуация людей по сигналам оповещения должна сопровождаться:

· включением аварийного освещения;

· передачей специально разработанных текстов, направленных на предотвращение паники и других явлений, усложняющих процесс эвакуации (скопление людей в проходах, тамбурах, на лестничных клетках и другие местах);

· включением световых указателей направления и путей эвакуации;

· дистанционным открыванием дверей дополнительных эвакуационных выходов (например, оборудованных электромагнитными замками).

Сигналы оповещения должны отличаться от сигналов другого назначения. Количество оповещателей, их мощность должны обеспечивать необходимую слышимость во всех местах постоянного или временного пребывания людей.


На охраняемой территории следует применять рупорные громкоговорители. Они могут устанавливаться на опорах освещения, стенах зданий и других конструкциях. Оповещатели не должны иметь регуляторов громкости и разъемных соединений,


Коммуникации систем оповещения в отдельных случаях допускается проектировать совмещенными с радиотрансляционной сетью объекта.


Управление системой оповещения должно осуществляться из помещения охраны, диспетчерской или другого специального помещения.
· Оборудование объекта системой охранного освещения

Периметр территории, здания охраняемого объекта должен быть оборудован системой охранного освещения согласно ГОСТ 12.1.046-85.


Охранное освещение должно обеспечивать необходимые условия видимости ограждения территории, периметра здания, зоны отторже​ния, тропы наряда (маршрута обхода территории).


В состав охранного освещения должны входить:

· осветительные приборы;

· кабельные и проводные сети; 
· аппаратура управления.

В ночное время охранное освещение должно постоянно работать. Дополнительное охранное освещение должно включаться только при нарушении охраняемых участков в ночное время, а при плохой види​мости и в дневное.

Сеть охранного освещения по периметру объекта и на территории должна выполняться отдельно от сети наружного освещения и разде​ляться на самостоятельные участки.

2.2.4. Организационные мероприятия
Комплекс мер, осуществляемых органами управления


Должностными лицами подразделения охраны проверяется готовность наряда перед заступлением на службу к ее несению и проводится инструктаж. В инструктаже наряда охраны могут принимать участие руководители объектов, руководящий и инспекторский состав управлений (отделов) вневедомственной охраны при территориальных органах внутренних дел, милиции общественной безопасности и криминальной милиции органов внутренних дел.


Контроль за несением службы по охране объекта осуществляется должностными лицами подразделения охраны и органов внутренних дел, руководителями объектов в соответствии с требованиями руководящих и иных регламентирующих документов.


Должностные лица, уполномоченные на проверку имеют право:
· знакомиться с документами делопроизводства по вопросам режима и организации охраны;

· проверять организацию службы охраны объектов и исправность ТСО;

· получать от должностных лиц подразделения охраны информацию о происшествиях и ЧС, связанных с охраной объектов;

· давать письменные предложения о временном усилении охраны объекта или его отдельных помещений (подразделений) объектов в пределах установленной штатной численности личного состава.


Результаты проверки организации охраны объекта, предложения по устранению выявленных недостатков оформляются актом.

Организационно-распорядительная документация


В целях организации надежной антитеррористической защиты критически важного объекта рекомендуется иметь следующие документы:

· положение об организации охраны и защиты объекта (утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта);

· план охраны (по защите и прикрытию) объекта при угрозе или совершении террористического акта (утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта, согласуется с территориальными подразделениями ОВД, УФСБ и МЧС);

· инструкцию по пропускному и внутриобъектовому режиму (утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта, согласуется с руководителем подразделения охраны);

· инструкцию (памятку) по действиям должностных лиц и персонала объекта в чрезвычайных ситуациях;

· должностные инструкции сотрудникам подразделения охраны
(утверждаются руководителем учреждения, подписываются ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта, согласуются с руководством подразделения охраны);

· паспорт безопасности объекта (для опасных производственных объектов). Утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по гражданской обороне и предупреждению ЧС, согласуется с территориальным подразделением МЧС;

· паспорт антитеррористической защищенности объекта (положение и типовой паспорт утверждены решением АТК Пермского края, протокол № 1, от 02.04.2009г.)
 Утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта, согласуется с территориальными подразделениями ОВД, УФСБ;
· схему оповещения сотрудников, задействуемых в мероприятиях по предотвращению или устранению последствий внештатных ситуаций;

· план обеспечения безопасности объекта (текущий и перспективный) (утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта);

· перспективный план оборудования объекта инженерно-техническими средствами охраны и обеспечения безопасности (как правило, составляется на 3-5 лет с указанием объемов и источников финансирования, а также лиц, ответственных за реализацию пунктов плана), утверждается руководителем учреждения, подписывается ответственным лицом учреждения за выполнение мероприятий по антитеррористической защите объекта;
· функциональные обязанности должностного лица учреждения, ответственного за выполнение мероприятий по антитеррористической защите объекта (подписываются руководителем учреждения).

На постах охраны с учетом их функциональности рекомендуется иметь следующую документацию:

· должностную инструкцию (выписку из табеля постам, памятку) сотрудника охраны объекта;

· инструкцию по пропускному и внутриобъектовому режиму;
· инструкцию по охране труда и технике безопасности при несении службы;
· инструкцию (памятку) по действиям должностных лиц и персонала объекта в чрезвычайных ситуациях;

· правила пользования техническими средствами охраны;

· журнал приема и сдачи дежурства;

· журнал "Об оперативной обстановке и принятых мерах";

· журнал регистрации посетителей;

· журнал регистрации въезда (выезда) автотранспорта;

· другие необходимые документы по усмотрению руководителя объекта.

В зависимости от характера объекта допускается объединение от​дельных журналов в единый.
3.
ТИПОВЫЕ ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ОБЪЕКТОВ  С  МАССОВЫМ  ПРЕБЫВАНИЕМ  ГРАЖДАН

Основой обеспечения надежной защиты объектов с массовым пребыванием граждан от преступных посягательств является надлежащий контрольно-пропускной режим в сочетании с инженерно-технической укрепленностью и оборудованием системами охранной и тревожной сигнализации, видеонаблюдением.

Пропускной режим на территорию и непосредственно в здания объектов с массовым пребыванием должен осуществляться на основании утвержденного руководителем объекта «Положения об организации пропускного режима».


Общие требования к персоналу системы физической защиты объекта, его вооружению и общим организационным мероприятиям подробно изложен в разделе 2.2. настоящих Методических рекомендаций.


При проведении мероприятий по обеспечению безопасности мест с массовым пребыванием граждан необходимо учесть особенности в инженерной укрепленности и оснащенности техническими средствами усиления охраны данных объектов.


Для использования правоохранительными органами в ходе планирования и проведения первоочередных антитеррористических и контртеррористических мероприятий разрабатывается паспорт антитеррористической защищенности объекта. Положение о паспортизации антитеррористической защищенности объектов и типовой паспорт утверждены на заседании Антитеррористической комиссии в Пермском крае 02.04.2009 года.
Инженерная укрепленность объектов (для учреждений образования, здравоохранения, спортивных сооружений, мест организованного отдыха и оздоровления детей)

Ограждение периметра объекта должно исключать случайный проход людей на территорию, въезд транспортных средств или препятствовать проникновению нарушителей на охраняемую территорию. Ограждение должно выполняться в виде прямолинейных участков, с минимальным количеством изгибов и поворотов, ограничивающих наблюдение и затрудняющих применение технических средств охраны. Ограждения должно соответствовать 1 классу защиты (минимально необходимая степень защиты объекта от проникновения) - ограждения из различных некапитальных конструкций высотой не менее 2 м.

Ворота устанавливаются на автомобильных въездах на территорию объекта. По периметру территории охраняемого объекта могут устанавливаться как основные, так и запасные или аварийные ворота. Высота ворота должна соответствовать высоте периметрального ограждения. Конструкция ворот должна обеспечивать их жесткую фиксацию в закрытом положении. Запирающие и блокирующие устройства (засовы, стопоры, замки) при закрытом состоянии ворот должны обеспечивать соответствующую устойчивость к разрушающим воздействиям и сохранять работоспособность при повышенной влажности в широком диапазоне температур окружающего воздуха (минус 40 до +50 °С), прямом воздействии воды, снега, града, песка и других факторов.

Автотранспортные ворота должны постоянно находиться в закрытом состоянии. Допуск на территорию объекта должен осуществляться только после осуществления контрольно досмотровых действий сотрудника охраны объекта или дежурного администратора учреждения.

Дверные конструкции запасных выходов должны обеспечивать надежную защиту от несанкционированного проникновения и обладать достаточным классом защиты к разрушающим воздействиям. Они должны быть закрыты на замки и оборудованы средствами охранной сигнализации с выводом на концентратор поста охраны (вахтера).

Оконные конструкции (окна, форточки, фрамуги) во всех помещениях объекта должны быть остеклены, иметь надежные и исправные запирающие устройства. Стекла должны быть жестко закреплены в пазах. Установка металлических решеток на окнах учебных классов, актовых залов, зданий больничных комплексов и т.д. не допускается.
Оснащенность техническими средствами усиления охраны объектов
Техническими средствами охранной сигнализации должны оборудоваться все помещения объекта с постоянным или временным хранением материальных ценностей, а также все уязвимые места здания (окна, двери, люки, вентиляционные шахты, короба и т.п.), через которые возможно несанкционированное проникновение в помещения объекта.

Для оперативной передачи сообщений на ПЦО подразделений вневедомственной охраны (негосударственных охранных предприятий) и/или в дежурную часть органов внутренних дел о противоправных действиях в отношении персонала и посетителей (например, разбойных нападениях, хулиганских действиях, угрозах) объект должен оборудоваться устройствами тревожной сигнализации (ТС): механическими кнопками, радиокнопками, радиобрелками, педалями, оптико-электронными извещателями и другими устройствами.

Система тревожной сигнализации организуется "без права отключения".
Пост (посты) охраны объектов в обязательном порядке оборудуются средствами проводной городской телефонной связи, а также средствами радиосвязи с дежурными частями (ПЦО) подразделений охраны.
Устройства тревожной сигнализации на объекте должны устанавливаться у центрального входа в здание (у вахтера), на постах и в помещениях охраны. В случае если учреждение занимает несколько зданий – средствами тревожной сигнализации должно быть оборудовано каждое здание.
Системы охранного телевидения (СОТ) должны обеспечивать передачу визуальной информации о состоянии охраняемых зон, помещений, периметра и территории объекта в помещение охраны. Применение охранного телевидения позволяет в случае получения извещения о тревоге определить характер нарушения, место нарушения, направление движения нарушителя и определить оптимальные меры противодействия. Кроме того, система охранного телевидения позволяет проводить наблюдение охраняемых зон объекта.
На объекте телевизионными камерами следует оборудовать:

· периметр территории, в т.ч. транспортные ворота;

· главный и служебные входы;

· вестибюль и коридоры здания;

· другие помещения по усмотрению руководства объекта или по рекомендации компетентных органов.


В темное время суток, если освещенность охраняемой зоны ниже чувствительности телевизионных камер, объект (зона объекта) должен оборудоваться охранным освещением видимого или инфракрасного диапазона.


Для записи телевизионных изображений должны применяться видеонакопители: специальные видеомагнитофоны (СВМ) с длительным временем записи или цифровые видеонакопители информации.

Система оповещения на охраняемом объекте и его территории создается для оперативного информирования людей о возникшей или приближающейся внештатной ситуации (аварии, пожаре, стихийном бедствии, нападении, террористическом акте) и координации их действий.

На объекте должен быть разработан план оповещения, который в общем случае включает в себя:

· схему вызова сотрудников, должностными обязанностями которых предусмотрено участие в мероприятиях по предотвращению или устранению последствий внештатных ситуаций;

· инструкции, регламентирующие действия сотрудников при внештатных ситуациях;

· планы эвакуации;
· систему сигналов оповещения.


Охранное освещение должно обеспечивать необходимые условия видимости ограждения территории, периметра здания. В ночное время охранное освещение должно постоянно работать.
3.1.
Примерный перечень документации по организации антитеррористической   защиты   объектов    образования 
3.1.1.
Типовое положение об организации пропускного режима в образовательном учреждении и местах организованного отдыха и оздоровления детей

Общие положения

Настоящим Положением определяется организация и порядок осуществления пропускного режима в ________________________________________________________
                                               (полное             наименование                    учреждения)                                в целях обеспечения общественной безопасности, предупреждения воз​можных террористических, экстремистских акций и других проти​воправных проявлений в отношении учащихся (воспитанников), педагогических работников и технического персонала  учреждения.


Пропускной режим в данных учреждениях осуществляется:

· в учебное время указать кем (вахтером, дежурным администратором, охранником ЧОП, сотрудником вневедомственной охраны УВД), указать в какие дни недели, в какой период времени дня (с___ч.___мин.  до
___ч.___мин.).
· в ночное время, в выходные и праздничные дни (указать кем, во сколько, дни недели).



Если пропускной режим осуществляется силами ЧОП - необходимо указать его наименование, № и дату выдачи лицензии, до какого времени действительна, Ф.И.О. руководителя организации, адрес, контактные телефоны), для сотрудников органов внутренних дел указать к какому территориальному подразделению относятся, Ф.И.О. руководителя контактные телефоны, адрес.

Ответственным за организацию и обеспечение пропускного режима на территории (полное или сокращенное наименование учреждения) назначается приказом один из заместителей руково​дителя учреждения – дежурный администратор.
Организация пропускного режима

Прием учащихся, работников образовательного учреждения и посетителей.
Вход учащихся (воспитанников) в образовательное учреждение на учебные занятия осуществляется самостоятельно или в сопровожде​нии родителей без предъявления документов и записи в журнале ре​гистрации посетителей с __ч. __ мин. по ___ч.___ мин. (I смена) и с ____ч. ___мин. по ___ч.__ мин. (II смена).
В остальное время учащиеся (воспитанники) пропускаются в школу по предъявлении документа, установленного администраци​ей образовательного учреждения (указать наименование документа).
Педагогические (инженерно-педагогические) работники и техни​ческий персонал образовательного учреждения пропускаются на тер​риторию образовательного учреждения по предъявлении документа, установленного администрацией образовательного учреж​дения (указать наименование документа) без записи в журнале реги​страции посетителей.

Посетители (посторонние лица) пропускаются в образователь​ное учреждение на основании паспорта или иного документа, удосто​веряющего личность с обязательной фиксацией данных документа в журнале регистрации посетителей (паспортные данные, время прибы​тия, время убытия, к кому прибыл, цель посещения образовательного учреждения).

При выполнении в образовательном учреждении строительных и ремонтных работ допуск рабочих осуществляется по списку подряд​ной организации, согласованному с руководителем образовательного учреждения с обязательным уведомлением территориального под​разделения ОВД. Производство работ осуществляется под контролем специально назначенного приказом руководителя представителя ад​министрации учебного заведения,

Посетитель, после записи его данных в журнале регистрации посе​тителей, перемещается по территории образовательного учреждения в сопровождении дежурного педагогического работника или педагогического работника, к которому прибыл посетитель.

Пропуск посетителей в здание образовательного учреждения во время учебных занятий допускается только с разрешения руководите​ля образовательного учреждения.

Проход родителей, сопровождающих детей на занятия и забираю​щих их с занятий, осуществляется без записи в журнал учета посетите​лей и предъявления документа, удостоверяющего личность.

После окончания времени, отведенного для входа учащихся (вос​питанников) на занятия или их выхода с занятий, охранник (вахтер, дежурный администратор) обязан произвести осмотр помещений образовательного учреждения на предмет выявления посторонних, взрывоопасных и подозрительных предметов.

Проход родителей на классные собрания, классные часы осущест​вляется по списку, составленному и подписанному классным руково​дителем с предъявлением родителями охраннику (вахтеру) документа удостоверяющего личность без регистрации данных в журнале учета посетителей.

Нахождение участников образовательного процесса на территории объекта после окончания учебной смены и рабочего дня без соответ​ствующего разрешения руководства образовательного учреждения запрещается.

Осмотр вещей посетителей.
При наличии у посетителей ручной клади охранник (вахтер) обра​зовательного учреждения предлагает добровольно предъявить содер​жимое ручной клади.

В случае отказа вызывается дежурный администратор образова​тельного учреждения, посетителю предлагается подождать их у входа. При отказе предъявить содержимое ручной клади дежурному админи​стратору посетитель не допускается в образовательное учреждение.

В случае, если посетитель, не предъявивший к осмотру ручную кладь, отказывается покинуть образовательное учреждение охранник (вахтер) либо дежурный администратор), оценив обстановку, инфор​мирует руководителя (заместителя руководителя учреждения) и дей​ствует по его указаниям, при необходимости вызывает наряд милиции, применяя средство тревожной сигнализации.
Журнал регистрации посетителей

	№ 
	Дата посещения ОУ
	Ф.И.О посетителя
	Документ, удостоверяю​щий личность
	Время входа в ОУ
	Время выхода из ОУ
	Цель посещения
	К кому из работников ОУ прибыл
	Подпись охранника (вахтера)
	Примечания (результат осмотра ручной клади)

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	


Журнал регистрации посетителей заводится в начале учебного года (1 сентября) и ведется до начала нового учебного года (31 августа сле​дующего года). Журнал должен быть прошит, страницы в нем пронумерованы. На первой странице журнала делается запись о дате его заведения. За​мена, изъятие страниц из Журнала регистрации посетителей запре​щены.

3.1.2.
План обеспечения безопасности образовательного учреждения при проведении массовых мероприятий (праздника, выпускного бала, общешкольных спортивных соревнований, экзаменов и т.п.)

В плане отражаются следующие вопросы:

1. 
Наименование мероприятия.

2. 
Программа мероприятия.

3. 
Состав и количество участников, в т.ч. лиц обслуживающих мероприятие.

4. 
Место проведения мероприятия.

5. 
Количество работников охраны, дежурных (дежурных групп), ответственных лиц, маршруты осмотра территории.

6. 
Места расположения пожарных гидрантов, отключения газоснабжения и электричества.

7.
Маршруты эвакуации, эвакуационные выходы. Ответственные за эвакуационные выходы, выдачу средств защиты, противопожарные средства.

8. 
Места (пункты) для оказания помощи.

9. 
Мероприятия по проверке учреждения и меры по усилению безопасности в период подготовки, проведения и завершения мероприятия.

10. 
Действия администрации учреждения по поддержанию общественного порядка в учреждении.

11. 
Действия администрации и персонала учреждения при возникновении нештатных ситуаций.

12.
Адреса и телефоны дежурных служб, органов внутренних дел, ГО и ЧС.

План обеспечения безопасности образовательного учреждения при проведении массовых мероприятий согласуется с территориальным органом внутренних дел.
Учебные и осмотровые мероприятия отражаются в текущих доку​ментах по безопасности: инструктажи - в журнале инструктажей по технике безопасности; тренировки - в журнале тренировочных эвакуа​ций; проверки - в журнале осмотра территории.

Правоохранительные органы могут разрабатывать свои планы обе​спечению безопасности массовых мероприятий и доводить их до све​дения руководства образовательного учреждения. В этом случае план по обеспечению безопасности образовательного учреждения при проведении массового мероприятия составляется с учетом планов органов внутренних дел.

План обеспечения безопасности образовательного учреждения при проведении массовых мероприятий подписывается лицом ответ​ственным за безопасность образовательного учреждения и лицом, от​ветственным за проведение массового мероприятия. Указанный доку​мент утверждается руководителем образовательного учреждения.
3.1.3.
Памятка дежурному администратору образовательного учреждения о первоочередных действиях при угрозе террористического акта или возникновении иных нештатных ситуаций

При получении информации об угрозе совершения террористиче​ского акта или возникновении нештатной ситуации, угрожающей жизни и здоровью обучающихся (воспитанников) и работников образователь​ного учреждения дежурный администратор (дежурный) образователь​ного учреждения ОБЯЗАН:

1.
Убедиться в ее объективности, незамедлительно принять меры по перепроверке первичного сообщения.

2.
Лично доложить о случившемся руководителю образовательного учреждения.
Информация должна содержать максимально полные данные:

-
о времени происшествия, источнике информации и подтверждающих ее фактах;

- 
о злоумышленниках, их численности, местах сосредоточения, наличии у них средств террора, вероятных путях проникновения на территорию объекта, выдвигаемых требованиях, психоэмоциональном состоянии;

-
об участке объекта (месте учреждения), где произошла нештатная ситуация, количестве в нем детей и работников.

3. 
Отдать распоряжение об усилении пропускного режима и охраны в учреждении с одновременным информированием о нештатной ситуации ответственного за пропускной режим.

4. 
Применить средство тревожной сигнализации.

5. 
Инициативно не вступать в переговоры с террористами.

6. 
Выполнять требования злоумышленников, не связанные с угрозами жизни и здоровья людей, при этом не рисковать жизнью окружающих и своей, не провоцировать террористов к применению оружия.

7. 
По возможности обеспечить документирование первичной информации о нештатной ситуации и принимаемых мерах на любых носителях информации, по первой возможности попытаться передать ее руководителю образовательного учреждения или в правоохранительные органы.

8. 
Организовать контроль за развитием ситуации и оперативное информирование руководства.
3.1.4.
Памятка руководителю образовательного учреждения о первоочередных действиях при угрозе террористического акта или возникновении иных нештатных ситуаций
При получении информации об угрозе совершения террористиче​ского акта или возникновении нештатной ситуации, угрожающей жиз​ни и здоровью обучающихся (воспитанников) и работников образо​вательного учреждения руководитель образовательного учреждения (лицо его заменяющее) обязан:

1. 
Оценить информацию в плане ее объективности, полноты и своевременности.

2. 
Организовать экстренную эвакуацию людей из зоны возможного поражения (террористического устремления), исключая панику суету и столпотворение. При необходимости вызвать скорую помощь и пожарную охрану до прибытия служб экстренной помощи организовать мероприятия по ликвидации последствий теракта и оказание первичной медицинской помощи пострадавшим.

3. 
Лично информировать о происшедшем:

- 
руководителя муниципальною органа управления образованием или его заместителя;

-
дежурные службы ОВД, ФСБ, ГО и ЧС по телефонам:_________________________

Информация должна содержать: наименование организации, ее точный адрес, характер происшествия, возможные последствия, известные места нахождения злоумышленников, сведения о наличии у них огнестрельного оружия, взрывчатых веществ и иных средств террора, единомышленников вне зоны оцепления, требования, выдвигаемые преступниками.

4. 
Организовать, по возможности, оцепление места происшествия имеющимися на объекте силами и средствами, обеспечив сохранность и неприкосновенность всех предметов, связанных с событием.

5. 
Принять меры по фиксации точного времени происшествия, участников и очевидцев, а также посторонних лиц, оказавшихся накануне и после событий на территории объекта.

6. 
Силами работников объекта принять меры по усилению охраны и пропускного режима учреждения.
7. 
Исключить использование на объекте средств радиосвязи, включая мобильные телефоны.

8. 
Обеспечить подъезд к месту происшествия и условия для работы представителям правоохранительных органов, медицинской помощи, пожарной охраны, аварийных служб. Выделить работников учреждения, способных быть консультантами оперативного штаба по проведению контртеррористической операции.

9. 
Проверить выполнение отданных ранее распоряжений.
3.2.
Особенности обеспечения безопасности торгово-развлекательных комплексов (ТРК)
Общие положения

Ответственность за обеспечение антитеррористической защиты ТРК несет его руководитель. Антитеррористическая защита ТРК обе​спечивается в рамках осуществления деятельности по его охране.

Охрана объектов ТРК может осуществляться подразделениями органов внутренних дел, вое​низированными подразделениями ФГУП «Охрана» МВД России, частными охранными предпри​ятиями, а также с помощью технических средств посредством вывода сигналов тревоги на местные (автономные) пульты охраны с обязательной подачей экстренного сигнала тревоги в дежурную часть территориального органа внутренних дел (ДЧ ОВД) или на пункты централизованной охраны (ПЦО) территориальных ОВО, ЧОП либо сочетанием этих видов охраны.

Для несения службы по охране объектов подбираются сотрудники органов внутренних дел, работники ВОХР, ЧОП имеющие соответству​ющую подготовку, годные по состоянию здоровья, своим моральным и деловым качествам к этой работе.

В целях повышения уровня защиты охраняемых объектов согласно договору нарядами охраны могут применяться служебные собаки.

Лица, имеющие непосредственный доступ к организации системы охраны - предупреждаются администрацией объекта о недопустимо​сти разглашения сведений о режиме охраны объекта и правилах поль​зования ТСО.
Организация охраны ТРК

Подразделения охраны обеспечивают:

· пропускной и внутриобъектовый режимы, взаимодействие с персоналом ТРК, администрацией;

· охрану ТРК или отдельных его помещений, материальных ценностей, выставление постов и маршрутов патрулирования согласно дислокации, контроль за действиями персонала, покупающих, посетителей и т.п., охрану общественного порядка и пресечение правонарушений в зоне постов и маршрутов патрулирования в рамках своей компетенции;

· реагирование на сигналы срабатывания средств ОПС и тревожной сигнализации;

· пресечение несанкционированных проникновений на охраняемый объект; 

· участие в локализации и ликвидации возникших ЧС, в том числе вследствие диверсионно-террористических акций.

Сотрудники охраны выполняют служебные обязанности в составе дежурных смен в форменной одежде, экипированные средствами ин​дивидуальной защиты и вооруженные в соответствии с нормативно-правовыми актами, регламентирующими деятельность службы осу​ществляющей охрану ТРК.

Применение оружия осуществляется в соответствии с действующим законодательством Российской Федерации.

Руководителем службы охраны проверяется готовность де​журных смен перед заступлением на смену к ее несению и проводится инструктаж. В инструктаже дежурных смен могут принимать участие ру​ководитель объекта и его заместители.

Контроль за несением службы составом дежурной смены по охра​не ТРК осуществляется старшим контролером, руководителем службы безопасности, руководителем ТРК и его заместителями в соответствии с требованиями руководящих и иных регламентирующих документов.

Органами исполнительной власти субъекта Российской Федера​ции, в соответствии с планами-заданиями, периодически проводится изучение состояния защищенности ТРК с це​лью выявления проблемных вопросов и принятия мер к их разрешению.
Пропускной режим
Пропускной режим на объекте устанавливается с целью недопуще​ния бесконтрольного перемещения лиц по ограниченным для общего доступа помещениям здания, а также противоправного выноса материаль​ных ценностей, что позволяет обеспечить безопасность объекта и сохранность ма​териальных ценностей.

Пропускной режим на объекте осуществляется в соответствии с приказом руководителя ТРК. Изменения в пропускном режиме допу​скаются только в исключительных случаях (возникновение нештатных ситуаций) или по указанию администрации.

Пропуск посетителей к руководителям ТРК осуществляется с их раз​решения после предварительного уведомления секретаря.

Пропуск посетителей к сотрудникам ТРК осуществляется только в их сопровождении. Во всех случаях по предъявлению документов, удо​стоверяющим личности посетителей, делается соответствующая за​пись в журнале.

Пропуск посетителей на объект осуществляется только в рабочее время. Он может быть прекращен в любое время по решению руковод​ства ТРК или по требованию руководителя службы охраны при возникновении нештатных ситуаций.

Сотрудники правоохранительных органов (МВД, ФСБ) и других государственных служб (пожарный надзор, ава​рийные службы) допускаются на объект беспрепятственно после уведом​ления руководства ТРК и руководителя подразделения охраны. Сотрудник службы охраны организует сопровождение данных лиц. 
Внутриобъектовый режим
Внутриобъектовый режим устанавливается руководителем ТРК с це​лью соблюдения сотрудниками и посетителями общественного поряд​ка в помещениях, упорядочения работы сотрудников с посетителями в соответствии с распорядком рабочего времени. Контроль за соблю​дением установленного режима осуществляется личным составом де​журной смены службы охраны путем постоянного визуального наблюдения за действиями и поведением сотрудников и посетителей,

Приказом руководителя ТРК определяется круглосуточный режим работы для отдельных категорий сотрудников.

Изменения в пропускном и внутриобъектовом режиме допускаются только по приказу руководителя ТРК.
Разрабатываемая документация
В целях организации надежной антитеррористической защиты ТРК рекомендуется иметь следующие документы:

· положение об организации охраны и защиты ТРК (утверждается руководителем, подписывается лицом, ответственным за проведение мероприятий по антитеррористической защите ТРК);

· план охраны ТРК при угрозе или совершении террористического акта (утверждается руководителем, подписывается лицом, ответственным за проведение мероприятий по антитеррористической защите ТРК, согласуется с территориальным подразделением ОВД, УФСБ и МЧС);

· инструкция по пропускному и внутриобъектовому режиму (утверждается руководителем, подписывается лицом, ответственным за проведение мероприятий по антитеррористической защите ТРК, согласуется с руководителем службы охраны и доводится всем сотрудникам ТРК);

· инструкция (памятка) по действиям должностных лиц и сотрудников ТРК в чрезвычайных ситуациях;

· должностные инструкции сотрудникам службы охраны
(утверждаются руководителем, подписываются лицом, ответственным за проведение мероприятий по антитеррористической защите ТРК, согласуется с руководителем службы охраны);

· схема оповещения сотрудников, привлекаемых к мероприятиям по
предотвращению или устранению последствий внештатных ситуаций;

· план обеспечения безопасности ТРК (текущий и перспективный, утверждается руководителем, подписывается лицом, ответственным за проведение мероприятий по антитеррористической защите ТРК);

· перспективный план оборудования ТРК инженерно-техническими средствами охраны и обеспечения безопасности (составляется, как правило, на 3-5 лет с указанием объемов и источников финансирования, ответственных за реализацию пунктов плана, утверждается руководителем, подписывается лицом, ответственным за выполнение мероприятий по антитеррористической защите ТРК);

· функциональные обязанности должностного лица ответственного за проведение мероприятий по антитеррористической защите ТРК (подписываются руководителем).

4.
ТИПОВЫЕ ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ СОТРУДНИКОВ ОХРАНЫ ОБЪЕКТА

В компетенцию сотрудника охраны входит:

· проверка документов и пропусков у лиц, проходящих на охраняемый объект или выходящих с объекта;

· проведение в установленном порядке досмотра (осмотра) вещей, задержание (недопущение прохода) нарушителей пропускного режима, а также лиц, пытающихся незаконно вывезти-ввезти (вынести-внести) оружие, боеприпасы, взрывные устройства, взрывчатые вещества, другие средства совершения террористических актов;

· контроль за работой приборов охранной, охранно-пожарной и тревожной сигнализации, установленных на КПП;

· сообщение о срабатывании сигнализации непосредственному начальнику, а при необходимости в подразделение охраны, орган внутренних дел, пожарную охрану;

· принятие мер к задержанию (в рамках установленных полномочий) правонарушителей;

· участие в ликвидации пожара, предупреждении угрозы взрыва;

· прием под охрану от материально ответственных лиц помещений для хранения материальных ценностей, включенных в зону охраны поста.

Сотрудник охраны должен знать:

· руководящие документы, определяющие организацию пропускного
режима на охраняемом объекте;

· правила внутриобъектового режима;

· структуру предприятия и режим работы его подразделений;

· образцы различных видов пропусков, накладных, подписей должностных лиц, имеющих право давать распоряжения на проход на охраняемую территорию отдельных категорий работников, которым предоставлено право прохода по ведомственным служебным удостоверениям;

· порядок пропуска аварийных бригад при стихийных бедствиях, пожарах, авариях и других чрезвычайных ситуациях;

· правила досмотра (осмотра) вещей, а также проверок вывозимого (ввозимого) груза:

· места возможного сокрытия и признаки средств террора в автомобильном транспорте и ручной клади при реализации задач пропускного режима;

· правила пользования техническими средствами для обнаружения взрывчатых веществ, оружия, боеприпасов, средствами охранной и охранно-пожарной сигнализации;

· порядок задержания правонарушителей и оформления на них материалов задержания (в рамках установленной компетенции);

· правила техники безопасности и производственной санитарии;

· расположение первичных средств пожаротушения и связи, порядок пользования ими.

Сотрудник охраны в процессе несения службы обязан выполнять комплекс мероприятий, направленных на недопущение совершения на территории объекта террористических актов и возникновения других чрезвычайных обстоятельств, для чего необходимо:

а) При приеме (сдаче) дежурства:

· совместно со сменяемым сотрудником охраны осуществить обход и осмотр контролируемой территории, а также обследование технической укрепленности подвалов, чердаков, окон, дверей с целью изучения оперативной обстановки и обнаружения подозрительных предметов. При обнаружении таковых или выявлении взломанных дверей, окон, замков, отсутствия пломб и печатей немедленно доложить руководителю объекта (ответственному должностному лицу);

· ознакомиться с имеющимися инструкциями;

· уточнить систему экстренного вызова милиции, руководства объекта, службы спасения и проверить работоспособность охранной, аварийной и пожарной сигнализаций, средств связи;

· принять имеющуюся документацию (инструкции, журналы, план действий в случае возникновения чрезвычайных ситуаций, материальные ценности др.) согласно описи;

· с разрешения ответственного должностного лица администрации объекта принять (сдать) дежурство.

б) Во время дежурства:

· осуществлять пропускной режим, регистрируя посторонних лиц в журнале посетителей;

· обеспечивать въезд и выезд автотранспорта на территорию объекта на основании пропуска или другого разрешительного документа, определенного администрацией учреждения. При этом регистрировать в специальном журнале марку машины, государственный номер, время въезда и выезда;

· контролировать правомерность парковки автотранспорта в непосредственной близости от объекта. В случае выявления нарушений правил стоянки и остановки автотранспорта и неповиновения со стороны водителя сообщать об этом в дежурную часть милиции и руководству объекта;

· осуществлять в дневное и ночное время обход и осмотр территории объекта согласно схемы-маршрута, а при выявлении каких-либо нарушений информировать руководителя учреждения или ответственное должностное лицо;

· вести журнал "Об оперативной обстановке и принятых мерах", в котором отражать: результаты осмотра территории объекта - кому доложено; выявленные в течение суток нарушения или ситуации, вызывающие подозрения – кому доложено и какие меры реагирования приняты; результаты обследования технической укрепленности объектов учреждения - кому доложено; информацию о проведенных учениях, тренировках по обеспечению безопасности - время, тема, руководитель, участники; результаты проверок несения службы - кто проверял, выявленные недостатки. В данном журнале могут делаться отметки о приеме и сдаче дежурства.


Кроме того, во время дежурства сотрудники охраны совместно с представителями администрации объекта осуществляют:

· контроль обстановки в арендуемых в здании объекта помещениях и на прилегающих к ним территориях;

· инструктаж работников объекта о порядке действий при обнаружении брошенных (оставленных) предметов;

· содействие правоохранительным органам при проведении ими оперативно-розыскных мероприятий на территории объекта.

Сотруднику охраны запрещается:
· оставлять пост без разрешения, в случае внезапного заболевания оповестить старшего наряда и продолжать нести службу до прибытия замены.;

· принимать от любых лиц какие-либо предметы;

· передавать или предъявлять кому бы то ни было табельное оружие, за исключением прямых начальников;

· допускать на охраняемый объект лиц с оружием, за исключением случаев, предусмотренных инструкцией о пропускном режиме;

· самостоятельно сдавать под охрану и снимать из-под охраны помещения объекта;

· сообщать посторонним лицам какие-либо сведения об обстановке на объекте, пароль, а также присвоенные пультовые номера;

· разглашать сведения об особенностях объекта, порядке хранения ценностей и организации охраны.


При нападении на объект наряд охраны (постовой), работники данного
объекта или сотрудники подразделения охраны с помощью тревожной сигнализации подают сигнал "тревога" в дежурную часть органа внутренних дел или
на ПЦО ОВО или иным способом, используя все имеющиеся каналы связи.


После подачи сигнала "тревога" наряд охраны (постовой) принимает меры для пресечения противоправных действий, задержания право​нарушителей и усиления охраны, наблюдения за подходами к объекту. По прибытии наряда милиции поступает в распоряжение старшего на​ряда и действует по его указанию.


Персонал объекта по сигналу "тревога" прекращает основную деятель​ность, эвакуируется в безопасное место, в дальнейшем действуют по за​ранее разработанной инструкции на случай возникновения ЧО и ЧС.
5.
ТИПОВЫЕ ДЕЙСТВИЯ СОТРУДНИКОВ ОХРАНЫ ОБЪЕКТА В ОСОБЫХ СЛУЧАЯХ
При пожаре (возгорании, задымлении):

· объективно оценить масштабы происшествия;

· немедленно доложить старшему смены контролеров;

· принять меры к тушению пожара имеющимися на объекте первичными средствами пожаротушения, соблюдая при этом меры безопасности;

· до прибытия пожарной команды, по обстановке принять меры к эвакуации посетителей и служащих объекта, защите материальных ценностей от распространения огня;

· по прибытии пожарных расчетов встретить их и указать наиболее короткие пути к очагу пожара, а также места расположения пожарных кранов;

· после ликвидации пожара усилить пропускной режим на территорию объекта с целью недопущения несанкционированного выноса имущества, материальных ценностей;

· записать номер пожарного расчета, а также звание, фамилию начальника расчета;

· в течение последующих суток подготовить и представить старшему смены работников охраны подробную служебную записку по факту происшествия.
При нападении на объект:
· немедленно воспользоваться кнопкой экстренного вызова милиции, а также по средствам связи доложить старшему смены работников охраны;
· пытаться отвлечь внимание нападающих переговорами о прекращении противоправных действий, об уголовной ответственности за содеянное и т.п. с целью выиграть время для пресечения преступления вызванным нарядом милиции;

· не предпринимать действий, которые могут стимулировать агрессию нападающих и причинение ущерба, вреда;

· стараться запомнить лица нападавших, их количество, имена, клички, возраст, особые приметы, их действия и т.п.;

· по прибытию старшего смены и наряда милиции доложить обстановку и действовать по их указанию;

· после того как опасность миновала, продолжить несение службы;

· в течение последующих суток подготовить и представить старшему смены работников охраны подробную служебную записку по факту происшествия.
При захвате заложников:
· немедленно воспользоваться кнопкой экстренного вызова милиции, а также по средствам связи доложить старшему смены работников охраны;
· не предпринимать действия, которые могут вызвать агрессию у террористов, угрозу жизни и здоровья заложников;

· передавать требования террористов лицам, к которым они обращены, а также выполнять требования, диктуемые лично сотруднику охраны;

· постараться запомнить лица террористов, их имена, клички, возраст, количество, особые приметы и т.п.;
· по прибытию старшего смены и наряда милиции доложить обстановку и выполнять их указания;

· после нейтрализации преступников, продолжить несение службы;

· в течение последующих суток подготовить и представить старшему смены работников охраны подробную служебную записку по факту происшествия.
При обнаружении подозрительных бесхозных предметов (сумок, коробок и т.п.):
· немедленно воспользоваться стационарной кнопкой экстренного вызова милиции, а также доложить по проводному телефону старшему смены работников охраны;
· не допускать самому или посторонним использование вблизи подозрительного предмета радиосредств (радиостанциями,  брелками автосигнализации, сотовыми телефонами и т.д.);
· не допускать подхода людей к месту обнаружения бесхозного предмета, внимательно, визуально (не трогая), осмотреть обнаруженный предмет (сумку коробку и т.п.);

· выяснить, не принадлежит ли он кому-либо из посетителей или сотрудников объекта;
· совместно со старшим смены и руководством объекта провести эвакуацию посетителей и служащих за пределы помещений (на улицу);

· по прибытии сотрудников наряда милиции указать место нахождения подозрительного предмета;

· после обезвреживания (устранения опасности) продолжить несение службы;

· в течение последующих суток подготовить и представить старшему смены работников охраны подробную служебную записку по факту происшествия.
6.
ПАСПОРТ АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ ОБЪЕКТА
Паспорт антитеррористической защищённости (далее – паспорт АТЗ) является информационно-справочным документом, и предназначен для  использования правоохранительными органами в ходе планирования и проведения контртеррористических мероприятий и первоочередных антитеррористических мероприятий на конкретном объекте. 

Паспорт АТЗ разрабатывается на основе информации, содержащейся  в паспортах безопасности опасного объекта, планах повышения защищенности критически важных объектов, противодиверсионных паспортах (при наличии), планах противопожарной защиты объектов, планах действий (взаимодействия) по предупреждению и ликвидации чрезвычайных ситуаций, планах ликвидации аварийных ситуаций, оперативных документов по организации охраны объекта, технической и эксплуатационной документации.

Паспорта АТЗ разрабатываются на следующих объектах (независимо   от   их   организационно-правовых форм и форм собственности):

· критически важные объекты (КВО) (кроме мостов, ЛЭП, нефте-, газопроводов);

· потенциально опасные объекты (кроме ГТС, АЗС); 

· объекты жизнеобеспечения населения;

· объекты массового пребывания людей:

· учреждения здравоохранения;

· торговые центры (с общей площадью более 10000 м2 или с возможностью одновременного пребывания более 500 чел.);

· культурно-массовые объекты (с возможностью одновременного пребывания более 500 чел.); 

· образовательные учреждения;

· объекты физической культуры и спорта (с возможностью одновременного пребывания более 500 чел.);
· объекты транспорта.
За разработку и корректировку паспорта АТЗ отвечает руководитель объекта. Непосредственно разработкой и корректировкой паспорта АТЗ может заниматься должностное лицо по его поручению, а также сторонние организации (разработчики) на договорной основе. 

Разработка паспорта АТЗ должна осуществляться на основе «Типового паспорта антитеррористической защищенности объекта» (далее – Типовой паспорт АТЗ). Гриф секретности документа определяется исполнителем («Секретно», «Для служебного пользования», «Не секретно») в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утверждённой постановлением Правительства Российской Федерации от 05 января 2004 г. № 3-1, а также ведомственных документов по обеспечению режима секретности. При составлении паспорта АТЗ  разработчикам разрешается включать в него дополнительную информацию с учетом особенностей Объекта.

При наличии ведомственных требований по составлению (разработке) паспортов АТЗ допускается их применение при условии приложения к ним  сведений и материалов (ситуационные планы (для потенциально-опасных объектов), схемы и т.п.), разрабатываемых в соответствии с Типовым паспортом АТЗ. 

Паспорт АТЗ составляется в двух экземплярах. Один экземпляр хранится на Объекте, второй экземпляр - в территориальном отделе УФСБ или УВД (ОВД) по согласованию с руководителями этих органов. Копии паспортов АТЗ могут направляться в УФСБ (по отдельному запросу).

Паспорт АТЗ утверждается руководителем Объекта и подлежит согласованию с руководителями территориальных подразделений ГУ МЧС (ГО и ЧС), УФСБ (при наличии на территории муниципального образования) и УВД (ОВД).  Паспорта АТЗ на объекты здравоохранения, образования культуры и спорта, кроме того, подлежат согласованию с руководителями муниципальных органов управления здравоохранения, образования культуры и спорта соответственно.

Паспорт АТЗ подлежит корректировке и дополнениям по мере необходимости, но не реже 1 раза в год, и обязательной переработке не реже одного раза в 5 лет. Изменения (дополнения) должны осуществляться во все экземпляры паспорта АТЗ.
6.1.
Типовой паспорт антитеррористической защищенности объектов






П А С П О Р Т

антитеррористической  защищенности   объекта

_____________________________________________________________________________



Аннотация

1. Сведения о разработчиках паспорта.

2. Источники информации при разработке Паспорта.

3. Дата завершения разработки Паспорта, обновления включенных в него дополнительных сведений.

Раздел 1. Общие сведения об объекте. 

1.1. Профиль опасности объекта (химически опасный, взрывопожароопасный, гидродинамически опасный и др.), объекта жизнеобеспечения, объекта с массовым пребыванием людей;

1.2. Полное и сокращенное наименования объекта, время введения в эксплуатацию (постройки).

1.3. Юридический адрес, фактический адрес, Почтовый адрес, телефон, факс, телетайп, E-mail. 

1.4. Ведомственная принадлежность.

1.5. Вышестоящая (головная) организация:

1.5.1. Юридический адрес, фактический адрес Почтовый адрес, телефон, факс, телетайп вышестоящей организации.

1.6. Форма собственности (федеральная, краевая, муниципальная, частная и др.).

1.7. Должностные лица объекта с указанием фамилии, имени, отчества, рабочих и домашних телефонов:

1.7.1. Руководитель объекта.

1.7.2. Заместитель руководителя объекта по безопасности.

1.7.3. Другие руководители.

Раздел 2. Характеристика объекта. 

2.1. Общие сведения об объекте (площадь, протяженность периметра, перечень сооружений, помещений… ) Зоны и территории. Характеристики зданий и сооружений, коммуникаций, систем энерго-, газо-, тепло-и водоснабжения. Конструктивные и технологические элементы объекта)

2.2. Количество сдаваемых в аренду помещений (ед., общая площадь, краткая характеристика).

2.3. Подвальное, чердачное и поэтажное построение объекта, инженерные и другие коммуникации объекта (прилагаются схемы).

2.4. Количество входов, аварийных выходов, подъездных коммуникаций (наносятся на схему).

2.5. Наличие путей эвакуации, центральных и запасных выходов (наносятся на схему).

2.6. Наличие построек, автостоянок, других сооружений на территории объекта.

Раздел 3. Сведения о лицах, находящихся на объекте.

3.1. Режим работы предприятия (сезонный, вахтовый, одно-двух-трехсменный, максимальное число работающих на предприятии человек в одной смене в дневное и ночное время)

3.1. Численность сотрудников:

3.1.1. Общая по объекту.

3.1.2. На основных участках На структурных элементах объекта (зонах, территориях, зданиях) объекта.

3.2. Численность иных лиц, на территории объекта (обучающихся, находящихся на лечении, посетителей и др.): 

3.2.1. Общая по объекту.

3.2.1.2. По зданиям объекта.

Раздел 4. Силы и средства охраны объекта.

4.1. Параметры охраняемой территории:

4.1.1. Площадь (кв. м).

4.1.2. Периметр (м).

4.1.3. Наличие запретных или режимных зон, их площадь (кв. км) и протяженность границ (м) (пример: трансформаторные будки, электрощитовые и т.д.).

4.1.4. Краткая характеристика местности в районе расположения объекта (рельеф, прилегающие лесные массивы, возможность скрытного подхода к объекту).

4.2. Инженерные заграждения:

4.2.1. Конструкция и параметры, в т.ч. высота (м), общая протяженность (м) ограждения.

4.2.2. Сведения об оборудовании ограждения дополнительными защитными средствами (колючая проволока, металлические прутья и др.).

4.2.3. Технические средства обнаружения и сигнализации периметра, их характеристика.

4.2.4. Контрольно-пропускные пункты для прохода персонала, проезда автомобильного транспорта, оборудование их техническими средствами контроля.

4.2.5. Наличие локальных зон безопасности, характеристика их оборудования инженерно-техническими средствами охраны.

4.2.6. Наличие на объекте кнопок тревожной сигнализации (КТС) с выводом на ПЦО ОВО или ЧОП.

4.3. Силы охраны:

4.3.1.Организационная основа охраны (подразделение отдела вневедомственной охраны территориального УВД-ОВД, ФГУП «Охрана», ведомственная охрана, служба безопасности, частное охранное предприятие, и др.).

В случае привлечения на охрану объекта частных охранных предприятий указывается на­именование ЧОП, адрес, ф.и.о. руководителя, номер его служебного телефона, где зарегистрирован ЧОП, номер, дата выдачи и срок действия лицензии на охранную деятельность.

4.3.2. Численность охраны (по штату, по списку, по сменам).

4.3.3. Характеристика группы быстрого реагирования (ГБР) или тревожной (резервной) группы (численность ГБР; вооружение ГБР; время прибытия ГБР от места постоянной дислокации до наиболее удаленных точек объекта).

4.3.4. Местоположение и оборудование основного помещения (пункта охраны, комнаты или др.).

Оборудование пункта охраны: средства связи, средства сигнализации, видеомониторы. 

4.4. Средства охраны.

4.4.1. Огнестрельное оружие (тип, количество).

4.4.2. Защитные средства (тип, количество).

4.4.3. Специальные средства (тип, количество).

4.4.4. Служебные собаки (есть, нет), если есть - сколько, какой породы. 

Раздел 5. Возможные последствия диверсионно-террористических акций

 (для объектов административных, образования, здравоохранения, культуры, спорта, торговли, жизнеобеспечения).

5.1. Угроза взрыва (поджога) или взрыв (поджог) объекта и его сооружений.

5.2. Захват заложников из числа обслуживающего персонала и лиц, посещающих объект. 

5.3. Иные ситуации в результате террористических акций.

(производится произвольное описание по усмотрению разработчика паспорта).

Раздел 5. Возможные последствия диверсионно-террористических акций 

(для химически опасных, взрывопожароопасных, гидродинамически опасных объектов и др.) 

5.1. Угроза взрыва (поджога) или взрыв (поджог) критических установок или сооружений объекта, которые могут привести к выбросу опасных веществ:

5.1.1. Наименование и характеристика опасного вещества; общее количество опасного вещества, используемого (обращающегося) или хранящегося на объекте.

5.1.2. Характер воздействия на организм человека, средства защиты и меры первой помощи пострадавшим от воздействия вещества.

5.1.3. Краткое описание технологического процесса, осуществляемого на критической установке или сооружении объекта (с указанием количества и физико-химических параметров используемого опасного вещества).

5.1.4. Условия возникновения и сценарии развития аварий в результате диверсионно-террористических акций (иллюстрируются ситуационными планами).

5.1.5. Оценка количества прореагировавшего в результате аварии опасного вещества (% общего количества опасного вещества).

5.1.6. Оценка глубины (км) и площади (кв. км) зоны поражения, образую​щейся в результате аварии.

5.1.7. Оценка возможного числа пострадавших (в т.ч. смертельных случаев) в случае аварии среди персонала и среди населения.

5.1.8. Обеспеченность персонала объекта средствами индивидуальной за​щиты и наличие резерва СИЗ.

5.1.9. Наличие укрытий и убежищ для персонала, их краткая характеристи​ка, готовность к приему укрываемых.

5.2. Прекращение работы систем жизнеобеспечения критических установок объекта или объекта в целом.

5.2.1. Характеристика систем жизнеобеспечения объекта и критических установок.

5.2.2. Условия возникновения и сценарии развития аварийных ситуаций на объекте в результате внезапного прекращения работы систем жизнеобеспечения объекта и кри​тических установок (иллюстрируются ситуационными планами).

5.2.3. Наличие резервных стационарных систем жизнеобеспечения, их краткая характеристика и время введения в действие.

5.2.4. Наличие резервных мобильных систем жизнеобеспечения, обеспеченность ими (типы систем, количество) и время введения в действие.

5.3. Вывод из строя или несанкционированное вмешательство в работу автоматизированных систем управления технологическими процессами (АСУ ТП), информационных и телекоммуникационных систем и сетей.

5.3.1. Наличие и выполнение требований отраслевого стандарта защиты информации в АСУ ТП:

5.3.2. Условия возникновения и сценарии развития аварий в результате несанкционированного вмешательства в работу АСУ ТП.

5.4. Захват центрального диспетчерского пункта (ЦДП) объекта (взятие в заложники его персонала) и/или вывод его из строя.

5.4.1. Возможные сценарии захвата ЦДП (иллюстрируются ситуационным планами).

5.4.2. Условия возникновения и сценарии развития аварий на критических установках объекта в результате вывода ЦДП из строя.

5.4.3. Количество персонала, обслуживающего ЦДП.

5.4.4. Наличие резервных пунктов управления, время, необходимое для пе​редачи им функций управления технологическими процессами.

5.5. Иные аварийные ситуации в результате диверсионно-террористических акций.

Сведения представляются по усмотрению разработчика паспорта. Описа​ние произвольное.

Приложения: 

· План-схема размещения объекта на местности (на плане населённого пункта) с обозначением мест размещения ближайших медицинских учреждений, опасных производств, правоохранительных  органов.

· План-схемы расположения коммуникаций (с обозначением мест их отключения). 

· Поэтажные планы объекта, критических элементов, пунктов управления.

· Дополнительная информация (сведения) об объекте.

· Лист корректировки паспорта.

· Ситуационные планы (для химически опасных, взрывопожароопасных, гидродинамически опасных объектов и др.) 

 (составляются на картах, планах, схемах и содержат обозначения)
1.
участки, места и помещения объекта, наиболее подверженные риску в отношении террористических акций, возможные подходы к ним, в т.ч. по скрытым и подземным коммуникациям;

2.
размещение инженерных сооружений охраны объекта;

3.
расположение постов охраны, зон (секторов) наблюдения;

4.
подходящие коммуникации (теплотрассы, проходные тоннели, канализации, водоподводящие каналы, и др.); 

5.
зоны возможного поражения с указанием численности людей в этих зонах и времени достижения поражающих факторов;

6.
секторы и участки объекта, на которых нельзя применять огнестрельное оружие, взрывчатые и специальные средства;

7. 
помещения и сооружения объекта, в которых затруднено или невозможно использование УКВ- радиосвязи, мобильных телефонов.

8. 
предполагаемые места размещения эвакуированных и пострадавших, площадки для них в случае проведения контртеррористической операции.

Должность,  Ф.И.О.,  подпись

ответственного должностного лица (разработчика паспорта).

6.2.
Типовой паспорт антитеррористической защищенности санаторно-курортных учреждений
Совместным приказом Минздравсоцразвития/МВД/ФСБ России № 693н/604/403 от 18 августа 2010 г. утверждена инструкция по обеспечению антитеррористической защищенности санаторно-курортных учреждений и типовой паспорт антитеррористической защищенности санаторно-курортных учреждений.
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1. Федеральный конституционный закон от 30.05.2001 г. № 3-ФКЗ «О чрезвычайном положении».
2. Федеральный закон от 06.03.2006 г. № 35-ФЗ «О противодействии терроризму».
3. Федеральный закон от 21.07.1997 г. № 116-ФЗ «О промышленной безопасности опасных производственных объектов».
4. Федеральный закон от 13.12.1996 г. № 150-ФЗ «Об оружии».

5. Федеральный закон от 14.04.1999 г. № 77-ФЗ «О ведомственной охране».
6. Федеральный закон от 11 марта 1992 г. № 2487-1 «О частной детективной и охранной деятельности в Российской Федерации».
7. Постановление Правительства РФ от 14.08.1992 г. № 587 «Вопросы частной детективной и охранной деятельности».
8. Постановление Правительства РФ от 21.05.2007 г. № 304 «О классификации чрезвычайных ситуаций природного и техногенного характера».
9. Постановление Правительства РФ от 30.12.1999 г. № 1436 «О специальных средствах и огнестрельном оружии, используемых ведомственной охраной».
10. Распоряжение Правительства РФ от 27.08.2005 г. № 1314-Р  «Об одобрении концепции федеральной системы мониторинга критически важных объектов и (или) потенциально опасных объектов инфраструктуры РФ и опасных грузов».
11. Государственный стандарт РФ ГОСТ Р 22.0.02-94 «Безопасность в чрезвычайных ситуациях. Термины и определения основных понятий».
12. Руководящий документ МВД России 78.36.003-2002 «Инженерно-техническая укрепленность. Технические средства охраны. Требования и нормы проектирования по защите объектов от преступных посягательств».
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